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RODO

» Od 25 maja 2018r. obowigzuje Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych 1 w

sprawie swobodnego przeptywu takich danych.
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Podstawowe pojecia
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Podstawowe pojecia

Dane osobowe

Sg to wszelkie informacje, za pomocg ktorych mozna
zidentyfikowaC osobe fizyczng, chociaz nie jest ona
wyraznie wskazana.

Mozliwg do zidentyfikowania jest taka osoba, ktorej
tozsamosC mozna okresli¢ bezposrednio lub posrednio,
w szczegoOlnosci poprzez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne




G Podstawowe pojecia

Przyktadowe kategorie przetwarzanych danych
osobowych

g N

‘. Dane z dowodéw
Monitoring osobistych
o Dane teleadresowe
Dane klientow i kontaktowe na
a umowach
Dane kadrowe w
aktach

pracowniczych

|/V' Dane uczestnikow
szkolen

V4 AN




Podstawowe pojecia

Jakie informacje moga by¢ danymi osobowymi

o
0%

dane osobowe
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Podstawowe pojecia

Przetwarzanie

Jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie, a zwtaszcza te, ktore
wykonuje sie w systemach informatycznych.
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Podstawowe pojecia

Jakie operacje sg przetwarzaniem danych?

WPROWADZNIE DANYCH KOPIOWANIE
DO SYSTEMU DOKUEMNTOW NP.
INFORMATYCINEGO TOZSAMOSCI

PRZESYLANIE DANYCH ROZMOWA TELEFONICZNA
MAILEM W CALL CENTER

AGM ——
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OPERACJE NA DANYCH -
ZESTAWIANIE, NISZCZENIE DANYCH
POROWNYWANIE

PRZECHOWYWANIE

DANYCH PAPIEROWYCH
W SZAFACH




Podstawowe pojecia

Administrator Danych (AD)

Organ, instytucja, jednostka organizacyjna, podmiot
lub osoba decydujgca o celach i S$rodkach
przetwarzania danych (to on ma Interes w
przetwarzaniu).

AD Ponosi odpowiedzialnos¢ za dane i jest
odpowiedzialny za ich zabezpieczenie.
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Podstawowe pojecia

INSPEKTOR OCHRONY DANYCH (IOD)

osoba nadzorujgca przestrzeganie przepisOw ustawy o
ochronie danych osobowych w firmie

Zadania IOD:

informowanie AD, podmiotu przetwarzajgcego oraz pracownikow
spoczywajacych na nich o obowigzkach oraz doradzanie im w tej
sprawie;

monitorowanie przestrzegania przepisow o ochronie danych
osobowych;

Prowadzenie szkolen

wspotpraca z organem nadzorczym oraz petnienie funkgji punktu
ﬂGm kontaktowego

przedsiebiorstw
konsultmgome




Zasady przetwarzania danych
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Zasady przetwarzania danych

PODSTAWY PRAWNE — KIEDY MOZNA PRZETWARZAC
DANE?

KIEDY WYMAGA TEGO PRZEPIS PRAWA

 Przyktad: Dane pracownikow (na podstawie Kodeksu Pracy)

KIEDY DANA OSOBA JEST STRONA UMOWY

« Przyktad: Umowa kupna - sprzedazy

KIEDY OSOBA WYRAZItA NA TO ZGODE

« Przyktad: Dane potencjalnych klientow pozyskiwane w
celach marketingowych




Zasady przetwarzania danych

PODSTAWY PRAWNE — KIEDY MOZNA PRZETWARZAC DANE?

KIEDY JEST TO NIEZBEDNE DO
OCHRONY ZYWOTNYCH INTERESOW

 Przyktad: Ratowanie zycia

KIEDY REALIZOWANE JEST W INTERESIE
PUBLICZNYM LUB W RAMACH WYKONYWANIA

WtADZY PUBLICZNE)J
* Przykiad: Ptacenie podatkow

KIEDY AD MA PRAWNIE USPRAWIEDLIWIONY
INTERES W PRZETWARZANIU

« Przyktad: Nagrania z monitoringu
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Zasady przetwarzania danych

ZASADY: OGRANICZENIA CELU | MINIMALIZACJI DANYCH

| ZAKRES DANYCH NA
ggkzeczpusponta Polska sepuscerromns DOWODZIE OSOBISTYM

Dowod osobisty idetity card

PRZYKtAD

W ——— Imie i nazwisko
- r'H
Nazwisko
panienskie,

imiona rodzicow

Data urodzenia i
ptec

Seria i nr dowodu
osobistego

MILISCE URDDZENIA .‘mum .

A R et S R - Miejsce urodzenia
n G m “‘—""""’ﬁ'-ﬂ'l':'-'.'—-‘-‘";-:‘;“* - -f-'-ﬂ .‘.:'a- ..—m--——-nrm\ -.IL.-_,—_'._-..-.-._. ---ﬂ:'.u;a-'u'v-.'rh- i R [ e \
przeds elb:orstwo P E S E L
ngowe
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Zasady przetwarzania danych

ZASADY: OGRANICZENIA CELU | I\/IINII\/IALIZACJI

DANYCH

Rzeczpospolita Polska repubiic of Poland L
Dowdd osobisty idenity card b

PRZYKtAD

\

W CELU

POTWIERDZENIA | |

TOZSAMOSCI

POTRZEBNE SA | [ | eresmmominem e s
JEDYNIE: Vet N |

L A P LR Ak 81 S A e Y B " . R T i i g | P B e )
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Imie i nazwisko

Seria i nr dowodu
osobistego
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Obowigzki pracownikow i sankcje
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Obowiagzki pracownikow i sankcje

OBOWIAZKI PRACOWNIKOW

A=x| Zachowaniew poufnosci danych, do (‘; %) ,:-akr.es przetwa_rzan,ych dapych
w= , : . o) vynika z obowigzkdéw stuzbowych —
<torych pracownik ma dostep w G :".") . : )
A rwigzku z petnieniem obowigzkow @e) chrona takze przed innymi
- Wia P 2 &\ pracownikami na innych stanowiskach

o

L5

® Ve~ Stosowanie sie do przyjetych zasad: 7ot : kich

' okreslonych w procedurach, ( ) Fgraszanie wszystkic : ,
orzekazanych na tym szkoleniu zaobserwowanych nieprawidtowosci

Asm
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Obowigzki pracownikow i sankcje

SANKCJE KARNE

Art. 266 Kodeksu karnego

Kto, wbrew przepisom ustawy lub przyjetemu na
siebie zobowigzaniu, ujawnia lub wykorzystuje
informacje, z ktdrg zapoznat sie w zwigzku z
petniong funkgja, wykonywanga pracg, dziatalnoscia
publiczng, spoteczng, gospodarczg lub naukowsa,
podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.
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Obowigzki pracownikow i sankcje

SANKCJE KARNE
Art. 267 Kodeksu karnego

Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajgc zamkniete pismo, podtaczajac sie do
sieci telekomunikacyjnej lub przetamujgc albo omijajac
elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej
zabezpieczenie podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2. Tej samej karze podlega, kto bez
uprawnienia uzyskuje dostep do catosci lub czesci systemu
informatycznego. Tej samej karze podlega, kto w celu uzyskania
acm informacj.i, do ktorej nie jest upr.awniony, zak+a'da lub pos’rugujg sie
e Urzgdzeniem podstuchowym, wizualnym albo innym urzadzeniem
lub oprogramowaniem. Tej samej karze podlega, kto informacje
uzyskang w sposob okreslony powyzej ujawnia innej osobie.
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Obowigzki pracownikow i sankcje

SANKCJE KARNE

Art. 268 Kodeksu karnego —

Kto, nie bedac do tego uprawnionym, niszczy, uszkadza,
usuwa lub zmienia zapis istotnej informacji albo w inny
sposob udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie sie z nig, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2. Jezeli czyn dotyczy zapisu na informatycznym
nosniku danych, sprawca podlega karze pozbawienia
wolnosci do lat 3. Kto, dopuszczajac sie czynu, wyrzadza
AcM znaczng szkode majatkowsa, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.
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Obowigzki pracownikow i sankcje

SANKCJE KARNE
Art. 24. § 1. Kodeksu cywilnego

Ten, czyje dobro osobiste zostaje zagrozone cudzym
dziataniem, moze zadac zaniechania tego dziatania, chyba ze
nie jest ono bezprawne. W razie dokonanego naruszenia
moze on takze zadac, azeby osoba, ktéra dopuscita sie
naruszenia, dopetnita czynnosci potrzebnych do usuniecia
jego skutkow, w szczegolnosci azeby ztozyta oswiadczenie
odpowiednigj tresci i w odpowiedniej formie. Na zasadach
acm przewidzianych w kodeksie moze on rowniez zgdac

g zadoscuczynienia pienieznego lub zaptaty odpowiedniej sumy
pienieznej na wskazany cel spoteczny
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6 Obowigzki pracownikow i sankcje

SANKCJE KARNE
art. 114 - 115 Kodeksu Pracy

Odpowiedzialnos¢ pracownika zachodzi m.in., gdy: nie
wykonuje lub nienalezycie wykonuje on swoje obowigzki
pracownicze.

Odpowiedzialnos¢ pracownika (ograniczona jest wytgcznie

do szkody wyrzadzonej z winy pracownika, to oznacza, ze

nie mozna pociggnac pracownika do odpowiedzialnosci w
acm przypadku dziatan lub zachowan niezawinionych
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Zabezpieczenia danych
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Zabezpieczenia danych

/ABEZPIECZENIA DOKUMENTACII PAPIEROWE]

1. NIEPOTRZEBNE
DOKUMENTY | BLEDNE
WYDRUKI POWINNY BYC
OD RAZU NISZCZONE W

NISZCZARKACH
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Zabezpieczenia danych

/ABEZPIECZENIA DOKUMENTACII PAPIEROWE]

2. SZAFY, W KTORYCH
PRZECHOWUVJE SIE
DOKUMENTY POWINNY
BYC ZAMYKANE, A KLUCZE
ZABEZPIECZANE ZGODNIE Z
WEWNETRZNA PROCEDURA

AGM

pLzedsw‘ebiorstmo

onsultingowe
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Zabezpieczenia danych

/ABEZPIECZENIA DOKUMENTACII PAPIEROWE]

3. STOSOWANIE POLITYKI
CZYSTEGO BIURKA,
ZWEASZCZA PO
GODZINACH PRACY

AGM
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Zabezpieczenia danych

ZABEZPIECZENIA POMIESZCZEN

1.POMIESZCZENIA — POKOJE
NIE POWINNY BYC
POZOSTAWIANE BEZ
NADZORU — NALEZY
ZAMKNAC POMIESZCZENIE
PO OPUSZCZENIU GO PRZEZ
OSTATNIA UPOWAZNIONA
OSOBE.




Zabezpieczenia danych

ZABEZPIECZENIA SYSTEMOW INFORMATYCZNYCH

uuuuuuuuuuuuu

1. KAZDA OSOBA POSIADA SWOJ LOGIN |

HAStO DO KOMPUTERA | JEST

ZOBOWIAZANA DO TEGO, ABY NIE

UJAWNIAC HASEE INNYM OSOBOM.

PRACOWNIK ODPOWIADA ZA

ZACHOWANIE POUFNOSCI SWOJEGO

HAStA, ZATEM NIEUPRAWNIONE JEST:

« ZAPISYWANIE HASEL

« KORZYSTANIE Z FUNKCJI
ZAPAMIETYWANIA HASEL

« PRZEKAZYWANIE HASEL INNYM

OSOBOM
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Zabezpieczenia danych

ZABEZPIECZENIA SYSTEMOW INFORMATYCZNYCH

2. KAZDE ODEJSCIE OD KOMPUTERA -
WYLOGOWANIE POPRZEZ NACISNIECIE
KOMBINACIJI KLAWISZY
CTRL + ALT + DEL LUB WINDOWS + L

PO ZAKONCZENIU PRACY NALEZY

WYLOGOWAC SIE Z WSZYSTKICH

PROGRAMOW | APLIKACJI ORAZ
WYLACZYC KOMPUTER.

nsm
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Zabezpieczenia danych

ZASADY KORZYSTANIA Z OPROGRAMOWANIA

1. NIEDOZWOLONE JEST
INSTALOWANIE JAKIEGOKOLWIEK
OPROGRAMOWANIA NA
KOMPUTERACH StUZBOWYCH

2. NIE NALEZY WYKORZYSTYWAC W
PRACY SYSTEMOW, NA KTORE LICENC]I
NIE POSIADA AD

AGM

pLzedsiebiorslum

onsultingowe

@ APM Planner 2 Setup: Completed

=S

Completed

Show details |

J NODOEOEORORECOROOONIEOOOODoEOE

Installation complete
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Zabezpieczenia danych

ZASADY KORZYSTANIA Z INTERNETU

1. KORZYSTANIE W CELU
WYKONYWANIA OBOWIAZKOW
StUZBOWYCH

2. ZAKAZ SCIAGANIA PLIKOW
NIEZWIAZANYCH Z
OBOWIAZKAMI SEUZBOWYMI

3. OBOWIAZEK PRZESTRZEGANIA
PRAWA WEASNOSC]
PRZEMYStOWEJ | PRAW

The iatratt Bap

rarrents | Recent Torrent

AUTORSKICH
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Zabezpieczenia danych

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. DANE OSOBOWE PRZESYtANE I T
WYLACZNIE W ZASZYFROWANYM o

k| B I U|: = U Dofgez element - =
Z Wke | _ Nazwy : Tagi  Dodatki
ZALACZIKU WIADOMOSCI E-MAIL .. .. i N
Schowek & Tekst podstawowy Dolgczanie Drodatki -

Odw | BIURO@LIBERTY.PL

=1

Da... ksiegowoic@liberty.pl|
Wyslij | - |
L ! DW...

i Wstmwianie  Udsdstony  Fomuly  Dane  Recens D ct4 Creator " : E—
- = Temat lista ptac

L & A F ) B B Bx g Zusumonne - Ay Jo) |
Wi 2 f - F 5 i ¥ Wt i Fica oLl : Zaj
- e BI Y o m 4 & Formatowanie Formatujjeko Style  Wataw Usut Fonmatyj ot Znajdi i p

. wannkowe®  tabeler  komérki+ T 2 W s merai - Lista placxlsx .
Sthowek T Cowna 5 Spownane 5 lizbs & e romért Eomarie " iz 15 KB

7 powazaniem,
Anna Malinowska

Halo 1 X
Lista platatsr jest chianiony,

tasto

o] Com

AGM
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Zabezpieczenia danych

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. PRZY WYSYtANIU A T
ZBIOROWYCH WIADOMOSCI E- =)/ (It

i= 0d @

nie
Uprawnienie Sledzenie  Zapisz element o o

MAIL, KTORYCH ADRESACI ' e | T
Pokazywanie pdl Uprawnienie Wigcej opgii m

MOGA SIE NIE ZNAC - | [ ] somane
UZYWAMY POLA UDW 2=

nGm Hunluh ‘mn['

przedsiebiorstuo
00
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Zabezpieczenia danych

ZASADY KORZYSTANIA Z NOSNIKOW DANYCH

1. UZYWANIE WYtACZNIE
StUZBOWYCH PENDRIVOW DO
PRZENOSZENIA DANYCH OSOBOWYCH

2. DANE LUB SAMO URZADZENIE
MUSZA BYC ZASZYFROWANE

3. USZKODZONE NOSNIKI
TRAKTUJEMY JAK DYSKI

BitLocker

TWARDE - PRZEKAZUJEMY DO S

Press the Insert key to see the password as you type.

AGM

przedsiebiorstuo

gaowe
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Incydenty i naruszenia

ZAWIADOMIENIE O NARUSZENIU

Administrator Danych ma obowigzek
zgtaszania naruszen ochrony danych
osobowych do organu nadzorczego w
terminie do 72 godzin od chwili
ujawnienia naruszenia, o ile naruszenie
powoduje  wysokie ryzyko (lub
uzasadniona pewnos¢) naruszenia
praw i wolnosci osob ktorych dane
dotycza.
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Incydenty i naruszenia

TYPOWE ZAGROZENIA DLA DANYCH

Niewtasciwe zabezpieczenia fizyczne (otwarte szafki, drzwi)

Niestosowanie zasady czystego biurka, ekranu

Niewylogowywanie sie z systemu

Awaria komputera




Incydenty i naruszenia

TYPOWE INCYDENTY / NARUSZENIA

Zdarzenia losowe (zalanie, pozar)

Awarla serwera, twardego dysku

'Wyciek, kradziez danych

Zapoznanie sie z danymi przez osobe nieupowazniong




Incydenty i naruszenia

POSTEPOWANIE W PRZYPADKU ZAGROZENIA LUB
INCYDENTU

Zabezpieczy¢ materiat Postepowac
dowodowy - w Poinformowac¢ zgodnie ze
przypadku komputera przelozonego wskazowkami
- odtaczy¢ od sieci, nie oraz IT przetozonego
wytaczac! lub IT
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konsultingowe
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Dziekujemy za uwage
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